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1. Erganzung

(IT-Sicherheit starken)




Die zwischen der Republik Osterreich, vertreten durch den Bundesminister fiir Bildung, Wis-
senschaft und Forschung ao. Univ.-Prof. Dr. Martin Polaschek und der Wirtschaftsuniversitat
Wien, vertreten durch Univ.-Prof. Dr. Rupert Sausgruber, fiir den Zeitraum 1. Janner 2025 bis
31. Dezember 2027 abgeschlossene Leistungsvereinbarung (LV) wird wie folgt erganzt:

Die Erganzung wird in Ankniipfung an das LV-Kapitel ,D2. Spezifische Bereiche” sowie das kor-
respondierende Unterkapitel ,D2.3. Verwaltung und administrative Services” zur Umsetzung

von Malinahmen zur Starkung der IT-Sicherheit vereinbart.

D2.3. Vorhaben zu Verwaltung und administrative Services

Universititen in Osterreich, darunter auch die Wirtschaftsuniversitat Wien, bekennen sich zu
einer Starkung der IT-Sicherheit durch organisatorische und technische MaRnahmen sowie
durch die mogliche Einrichtung von Security Operations Centers (SOCs). Hierzu setzen sie
individuell Schwerpunkte beispielsweise aus den Themenkreisen Governance und Risikoma-
nagement, Krisenmanagement und Betriebskontinuitdt, Informationssicherheitsvorfille, Um-
gang mit Dienstleistern, Lieferanten und Dritten, Sicherheitsarchitektur, ldentitdts- und
Zugriffsmanagement, Systemwartung und Betrieb, Softwareentwicklung und Anwendungssi-

cherheit sowie physische Sicherheit um.

Weiters bekennen sich die Universitdten dazu, sich an der kooperativen, universitatsiibergrei-
fenden Umsetzung von IT-Sicherheitsvorhaben in jeweils von einer Universitdt koordinierten
kooperativen Themenschwerpunkten Agreed Upon Practices; Awareness und Schulungen;
Security Operations Center; technische MaBnahmen sowie Sicherheitsiiberpriifungen zu be-

teiligen.

Die Wirtschaftsuniversitat Wien libernimmt die inhaltliche Federflihrung (Lead) fiir ,,Security
Operations Center” (SOC). Unter einem SOC wird die kontinuierliche Analyse und Uberwa-
chung der IT-Systeme einer Organisation verstanden. Erkennt das SOC Cybersecurity-Vorfille,
soll es darauf reagieren, indem eine Kombination aus technischen MaRnahmen und festge-
legten Prozessen initiiert werden. Mit dieser MaBnahme sollen eine Ausschreibung fiir SOC-
Dienstleistungen durchgefiihrt sowie Beispielprozesse fiir Cybersecurity-Vorfille und exemp-

larische organisatorische Strukturen erarbeitet werden.

Zur Unterstiitzung der Universitdten wird ein Project Support Office eingerichtet, das eine
Uibergreifende Sicht auf alle laufenden, kooperativen Vorhaben herstellt, Austauschformate
organisiert, administrative Projektleitungsaufgaben lbernimmt und bei Bedarf fachliche

Expertise einbringt.




Das Bundesministerium fiir Frauen, Wissenschaft und Forschung stellt der Wirtschaftsuniver-
sitdt Wien zur Starkung der IT-Sicherheit, zur Umsetzung der MaRnahme ,Security Operations
Center” und anteilig fiir das Project Support Office zusétzlich den Betrag von EUR 3.109.320,-
zur Verfiligung. Die Zuweisung erfolgt in den drei Jahren der aktuellen LV-Periode in Tranchen
im Verhéltnis 30:30:40.

Die Initiative ,IT-Sicherheit stirken” ist begleitet von einem zweigliedrigen Berichtswesen:

1. Jede Universitdt legt dem Bundesministerium fiir Frauen, Wissenschaft und Forschung
einen kurzen jihrlichen Uberblick vor, in dem ihre Investitionen zu den erhaltenen Mit-
teln und ihr Beitrag zur Erreichung des Projektziels (basierend auf der Roadmap zur

Umsetzung der Baseline) samt Meilensteinen dargestellt sind.

2. Zudem wird —unter Mitwirkung aller beteiligten Universitidten —seitens der Projektlei-
tung jahrlich ein Bericht zum Gesamt-Projektfortschritt, entlang der fiinf Themen-
schwerpunkte und der Arbeit des Projekt Support Offices (PSO), vorgelegt.

Zur Erreichung der Zwecke und Zielsetzungen dieser Vereinbarung kénnen von der Universitat
Mittel auch anderen &ffentlichen Universitdten fiir kooperative, universitéitsiibergreifende
Vorhaben im Kontext der gemeinsamen Initiative ,IT-Sicherheit stirken” zur Verfiigung ge-

stellt werden.
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